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[bookmark: _dvunvq20amsw]

[bookmark: _tz5mduhtkv74]Úvod
Služba Client Connector umožňuje provolání OpenNCP externími klienty. Podporuje skrze API dotazování se na pacienty, dotazování se na dokumenty pacienta a také získání těchto dokumentů.

Služba vystavuje SOAP rozhraní a k němu popisující WSDL. Dostupná je pouze z interní sítě, do které je potřeba se připojit přes VPN.

WSDL služby je dostupné na adrese https://ncpb.nixzd.cz:8443/openncp-client-connector/services/ClientConnectorService?wsdl
[bookmark: _q13qmfyysp9b]

[bookmark: _nuyx8ee32ojc]Autentizace
Autentizace uživatele při komunikaci se službou Client Connector je zajištěna pomocí SAML Assertion, což je XML struktura obsahující informace o přihlášeném uživateli, která se posílá v hlavičce SOAP zpráv dle standardu OASIS Web Services Security.
[bookmark: _h7uhyi39y3bs]Autorizace
Autorizace pro volání jednotlivých operací je postavena na základě oprávnění a rolí obsažených v SAML Assertion. Pokud uživatel nemá vyplněna žádná oprávnění, budou použita oprávnění nakonfigurovaná pro jeho roli v závislosti na dané zemi.
[bookmark: _4gf1k7a0evgg]Role

	Kód
	Popis

	medical doctor
	Lékař

	physician
	Lékař

	pharmacist
	Lékárník

	nurse
	Sestra


[bookmark: _q87pd6vv981b]Oprávnění

	Kód
	Popis

	PRD-003
	Review Medical History

	PRD-004 
	Review Existing Orders

	PRD-005
	Review Vital Signs/Patient Measurements

	PRD-006
	Patient Identification and Lookup

	PRD-010
	Review Patient Medications

	PRD-016
	Review Problem List

	PPD-032
	New Consents and Authorizations

	PPD-033
	Edit/Addend/Sign Consents and Authorizations

	PPD-046
	Record Medication Administration Record


[bookmark: _86xih22phkmw]Minimální oprávnění pro akci
	Akce
	Oprávnění

	Vyhledání pacienta
	PRD-006

	Požadavek na Patient Summary
	PRD-003, PRD-005, PRD-010 a PRD-016

	Požadavek na ePrescriptions
	PRD-004 a PRD-010

	Požadavek na Medication Summary
	PRD-010


[bookmark: _daka5vytrqu8]

[bookmark: _btrttessc12i]SAML Assertion
V komunikaci se službou Client Connector vystupují dva typy SAML Assertion. Tyto se pak vloží do hlavičky SOAP zprávy.
[bookmark: _yahc42t30bo6]HCP Assertion
HCP assertion je zkratka pro healthcare professional assertion. V OpenNCP vystupuje také jako Identity assertion nebo HP identity assertion. Musí být ve formátu SAML v2.0 assertion a musí být podepsán poskytovatelem assertion (klientem či službou, která assertion sestaví).
[bookmark: _8jwgube04njq]Generická struktura

	Element
	Pov.
	Konvence použití

	@Version
	P
	Musí být “2.0”

	@ID
	P
	URN kódovaný unikátní identifikátor (UUID) assertion

	@IssueInstant
	P
	Čas vytvoření assertion v UTC

	Issuer
	P
	URI adresa služby vydávající assertion (např. NCP-B portál)

	Subject
	P
	

	
	NameID
	P
	Identifikátor HP (healthcare professional) kódovaný v daném formátu. NCP-B musí garantovat to, že lze dlouhodobě trasovat tento identifikátor na fyzickou osobu 

	
	
	@Format
	P
	Musí být
urn:oasis:names:tc:SAML:1.1:nameid-format:unspecified 
nebo 
urn:oasis:names:tc:SAML:1.1:nameid-format:X509SubjectName
nebo urn:oasis:names:tc:SAML:1.1:nameid-format:emailAddress

	
	SubjectConfirmation
	P
	

	
	
	@Method
	P
	Musí být urn:oasis:names:tc:SAML:2.0:cm:sender-vouches

	
	
	SubjectConfirmationData
	X
	

	Conditions
	P
	

	
	@NotBefore
	P
	Čas od kdy je assertion použitelná. Tato podmínka musí být ověřována konzumentem assertion k validaci platnosti.

	
	@NotOnOrAfter
	P
	Čas kdy assertion vyprší. Tato podmínka musí být ověřována konzumentem assertion k validaci platnosti. Maximální doba platnosti nesmí překročit 4 hodiny. 

	AuthnStatement
	
	

	
	@AuthnInstant
	P
	Čas autentizace v UTC

	
	@SessionNotOnOrAfter
	N
	Čas vypršení session

	
	AuthnContext
	P
	

	
	
	AuthnContextClassRef
	P
	Reference na HCP autentizační metodu. Více na  OASIS SAML Authn

	AttributeStatement
	P
	HCP Identity atributy a oprávnění

	ds:Signature
	P
	Podpis XML obálky poskytovatele HCP Identity Assertion (např. NCP-B portál)



[bookmark: _ve4ais7a818t]HCP Identity atributy

	Friendly Name
	XSPA Subject

	Name
	urn:oasis:names:tc:xacml:1.0:subject:subject-id

	Hodnota
	Lidsky čitelné jméno HCP

	Typ
	String

	Popis
	Tento atribut musí obsahovat celé jméno HCP

	Povinnost
	Povinný



	Friendly Name
	XSPA Role

	Name
	urn:oasis:names:tc:xacml:2.0:subject:role

	Hodnota
	Role podle tabulky v sekci autorizace (např medical doctor)

	Typ
	String

	Povinnost
	Povinný



	Friendly Name
	XSPA Organization

	Name
	urn:oasis:names:tc:xspa:1.0:subject:organization

	Hodnota
	Jméno organizace

	Typ
	String

	Popis
	Vyplňuje se pouze v případě odlišného místa péče (point of care)

	Povinnost
	Nepovinný





	Friendly Name
	XSPA Organization ID

	Name
	urn:oasis:names:tc:xspa:1.0:subject:organization-id

	Hodnota
	URN kódovaný OID Healthcare Professional Organization

	Typ
	URI

	Povinnost
	Nepovinný



	Friendly Name
	epSOS Healthcare Facility Type

	Name
	urn:epsos:names:wp3.4:subject:healthcare-facility-type

	Hodnota
	Možné hodnoty jsou: ”Hospital“, ”Resident Physician“, ”Pharmacy“, ”Other“

	Typ
	String

	Povinnost
	Povinný



	Friendly Name
	XSPA Purpose Of Use

	Name
	urn:oasis:names:tc:xspa:1.0:subject:purposeofuse

	Hodnota
	Účel využití. Musí být TREATMENT (zdravotní péče) nebo EMERGENCY (záchranná služba apod.)

	Typ
	String

	Povinnost
	Povinný



	Friendly Name
	XSPA Locality

	Name
	urn:oasis:names:tc:xspa:1.0:environment:locality

	Hodnota
	Jméno místa péče (point of care)

	Typ
	String

	Popis
	Jméno nemocnice nebo zdravotnického zařízení, kde je pečováno o pacienta

	Povinnost
	Povinný



	Friendly Name
	HL7 Permissions

	Name
	urn:oasis:names:tc:xspa:1.0:subject:hl7:permission

	Hodnota
	Seznam oprávnění podle tabulky v sekci autorizace (např urn:oasis:names:tc:xspa:1.0:hl7:PRD-006)

	Typ
	URI

	Povinnost
	Nepovinný



[bookmark: _hxjtan5ujr4c]

[bookmark: _lgz0f3qxnmpr]TRC Assertion
V OpenNCP vystupuje také jako Treatment context assertion, Confirmation Assertion nebo Treatment Relationship Assertion. Musí být ve formátu SAML v2.0 assertion a musí být podepsán poskytovatelem assertion (klientem či službou, která assertion sestaví).
TRC assertion lze získat sestavením generické struktury SAML assertion a následným voláním Secure Token Service (TRC-STS) služby s touto assertion v hlavičce a parametry patientId a purposeOfUse v těle SOAP zprávy.
[bookmark: _oo342nk8u07]Generická struktura

	Element
	Pov.
	Konvence použití

	@Version
	P
	Musí být “2.0”

	@ID
	P
	URN kódovaný unikátní identifikátor (UUID) assertion

	@IssueInstant
	P
	Čas vytvoření assertion v UTC

	Issuer
	P
	URI adresa služby vydávající assertion (např. NCP-B portál)

	Subject
	P
	

	
	NameID
	P
	Identifikátor HP (healthcare professional) kódovaný v daném formátu. NCP-B musí garantovat to, že lze dlouhodobě trasovat tento identifikátor na fyzickou osobu. Musí být stejný jako v HCP assertion

	
	
	@Format
	P
	Musí být
urn:oasis:names:tc:SAML:1.1:nameid-format:unspecified 
nebo 
urn:oasis:names:tc:SAML:1.1:nameid-format:X509SubjectName
nebo urn:oasis:names:tc:SAML:1.1:nameid-format:emailAddress

	
	SubjectConfirmation
	P
	

	
	
	@Method
	P
	Musí být urn:oasis:names:tc:SAML:2.0:cm:sender-vouches

	
	
	SubjectConfirmationData
	X
	

	Conditions
	P
	

	
	@NotBefore
	P
	Čas od kdy je assertion použitelná. Tato podmínka musí být ověřována konzumentem assertion k validaci platnosti.

	
	@NotOnOrAfter
	P
	Čas kdy assertion vyprší. Tato podmínka musí být ověřována konzumentem assertion k validaci platnosti. Maximální doba platnosti nesmí překročit 2 hodiny. 

	Advice
	P
	

	
	AssertionIdRef
	P
	Reference na HCP assertion poskytující informace o HP a healthcare zařízení, které bylo autorizováno pacientem pro přístup k jeho zdravotním datům

	AuthnStatement
	
	

	
	@AuthnInstant
	P
	Čas autentizace v UTC

	
	@SessionNotOnOrAfter
	N
	Čas vypršení session

	
	AuthnContext
	P
	

	
	
	AuthnContextClassRef
	P
	Musí být urn:oasis:names:tc:SAML:2.0:ac:classes:PreviousSession

	AttributeStatement
	P
	Patient Identity a Treatment Context atributy

	ds:Signature
	P
	Podpis XML obálky poskytovatele TRC Assertion (např. NCP-B portál)


[bookmark: _14emhkgsbi0y]
[bookmark: _qx4vsbr65m3w]Patient Identity a Treatment Context atributy

	Friendly Name
	XSPA Subject

	Name
	urn:oasis:names:tc:xacml:1.0:resource:resource-id

	Hodnota
	URI kódovaný identifikátor pacienta

	Typ
	urn:oasis:names:tc:SAML:2.0:attrname-format:uri

	Povinnost
	Povinný



	Friendly Name
	XSPA Purpose Of Use

	Name
	urn:oasis:names:tc:xspa:1.0:subject:purposeofuse

	Hodnota
	Účel využití. Musí být TREATMENT (zdravotní péče) nebo EMERGENCY (záchranná služba apod.)

	Typ
	String

	Popis
	Pokud je specifikován, přepíše hodnotu z HCP assertion (jinak se použije ta)

	Povinnost
	Nepovinný



[bookmark: _epglogi8mjtf]

[bookmark: _y516lzjlq15c]Secure token service (TRC-STS)
Služba implementuje metodu http://docs.oasis-open.org/ws-sx/ws-trust/200512/Issue ze specifikace WS-Trust (rozšíření WS-Security) a umožňuje získání TRC assertion. Vystavuje SOAP rozhraní a k němu popisující WSDL. Dostupná je pouze z interní sítě, do které je potřeba se připojit přes VPN.

WSDL služby je dostupné na adrese https://ncpa.nixzd.cz:8443/TRC-STS/STSServiceService?wsdl

Vstupní SAML assertion:
· Generická struktura TRC Assertion
[bookmark: _5ryrucdkam82]Vstupní parametry

	Název parametru
	Datový typ
	Povinnost
	Význam

	RequestSecurityToken
	RequestSecurityToken
	Povinný
	Request pro získání TRC Assertion (SAML tokenu)


[bookmark: _th82njmamvyn]RequestSecurityToken

	Název parametru
	Datový typ
	Povinnost
	Význam

	RequestType
	String
	Povinný
	Hodnota http://docs.oasis-open.org/ws-sx/ws-trust/200512/Issue

	TokenType
	String
	Povinný
	Hodnota urn:oasis:names:tc:SAML:2.0:assertion

	TRCParameters
	TRCParameters
	Povinný
	TRC Assertion parametry


[bookmark: _okhdzhnc0tug]TRCParameters

	Název parametru
	Datový typ
	Povinnost
	Význam

	PurposeOfUse
	String
	Povinný
	Účel využití. Musí být TREATMENT (zdravotní péče) nebo EMERGENCY (záchranná služba apod.)

	PatientId
	String
	Povinný
	Identifikátor pacienta


[bookmark: _gtv6hr1eivxg]
[bookmark: _5hdbp1ggzcav]

[bookmark: _ri1h0vsmkzpy]Výstupní parametry

	Název parametru
	Datový typ
	Povinnost
	Význam

	return
	[]RequestSecurityTokenResponse
	Povinný
	Seznam security tokenů


[bookmark: _wxjvy2im6rmj]RequestSecurityTokenResponse

	Název parametru
	Datový typ
	Povinnost
	Význam

	RequestedSecurityToken
	Assertion
	Povinný
	TRC Assertion

	TokenType
	String
	Povinný
	Typ security tokenu

	LifeTime
	LifeTime
	Povinný
	Životnost tokenu


[bookmark: _4sx8271pe9qa]LifeTime

	Název parametru
	Datový typ
	Povinnost
	Význam

	Created
	DateTime
	Povinný
	Čas vytvoření tokenu

	Expires
	DateTime
	Povinný
	Čas expirace tokenu


[bookmark: _1r5ejhdx5nrv]
[bookmark: _vdk3ddf23i35]

[bookmark: _xspu6lh99t80]Podepisování
Každá podepsaná zpráva musí obsahovat podpis v elementu saml:Assertion/ds:Signature a splňovat následující:

	Parametr podpisu
	Konvence

	CanonicalizationMethod
	Měla by být použita metoda http://www.w3.org/2001/10/xml-exc-c14n#

	Transformation
	Měla by být použita metoda http://www.w3.org/2000/09/xmldsig#enveloped-signature

	SignatureMethod
	Měla by být použita metoda rsa-sha256 (http://www.w3.org/2001/04/xmldsig-more#rsa-sha256) nebo rsa-sha1 (http://www.w3.org/2000/09/xmldsig#rsa-sha1)

	DigestMethod
	Měla by být použita metoda sha1 (http://www.w3.org/2000/09/xmldsig#sha1) nebo sha256 (http://www.w3.org/2001/04/xmlenc#sha256)

	KeyInfo
	Element musí obsahovat wsse:SecurityTokenReference element, který referencuje X.509 certifikát služby vydávající assertion použitím subject key identifier nebo musí obsahovat ds:X509Data element, který obsahuje X.509 certifikát služby vydávající assertion



[bookmark: _564hgevxpuyr]

[bookmark: _o1591yyk8mcr]Rozhraní
Služba Client Connector vystavuje SOAP rozhraní, které obsahuje následující struktury a operace
[bookmark: _jus09muv18gb]Struktury
[bookmark: _7tw9zuxxlkq8]PatientDemographics

	Název parametru
	Datový typ
	Povinnost
	Význam

	administrativeGender
	String
	Povinný
	Pohlaví pacienta

	birthDate
	DateTime
	Nepovinný
	Datum narození

	city
	String
	Nepovinný
	Město

	country
	String
	Nepovinný
	Země

	email
	String
	Nepovinný
	Email

	familyName
	String
	Nepovinný
	Příjmení

	givenName
	String
	Nepovinný
	Jméno

	postalCode
	String
	Nepovinný
	Poštovní směrovací číslo

	streetAddress
	String
	Nepovinný
	Ulice

	telephone
	String
	Nepovinný
	Telefon

	patientId
	[]PatientId
	Nepovinný
	Seznam pacientských identifikátorů


[bookmark: _kcp3uby0e55n]PatientId

	Název parametru
	Datový typ
	Povinnost
	Význam

	root
	String
	Nepovinný
	Hodnota Home Community ID (viz registry). Hodnota pro ČR je 2.16.17.710.804.1000.990.1

	extension
	String
	Nepovinný
	Číslo dokladu


[bookmark: _v1cbg37lc76w]

[bookmark: _2o0lscin4prf]GenericDocumentCode

	Název parametru
	Datový typ
	Povinnost
	Význam

	nodeRepresentation
	String
	Nepovinný
	Hodnota 57833-6 pro ePrescription,
60591-5 pro Patient Summary, 56445-0 pro MRO Summary

	schema
	String
	Nepovinný
	Hodnota 2.16.840.1.113883.6.1

	value
	String
	Nepovinný
	Název (Patient Summary, ePrescription, MRO Summary)


[bookmark: _3c28iv7584i]EpsosDocument

	Název parametru
	Datový typ
	Povinnost
	Význam

	author
	String
	Nepovinný
	Autor dokumentu

	classCode
	GenericDocumentCode
	Nepovinný
	Typ dokumentu (PS, eP, MRO)

	creationDate
	DateTime
	Nepovinný
	Datum vytvoření dokumentu

	description
	String
	Nepovinný
	Popis dokumentu

	formatCode
	GenericDocumentCode
	Nepovinný
	Formát výstupního dokumentu (urn:ihe:iti:xds-sd:pdf:2008 pro L1 nebo urn:epSOS:ps:ps:2010 pro L3)

	mimeType
	String
	Nepovinný
	Vrací se null

	title
	String
	Nepovinný
	Název dokumentu

	uuid
	String
	Nepovinný
	Unikátní identifikátor dokumentu

	submissionSetId
	String
	Nepovinný
	Vrací se null

	hcid
	String
	Nepovinný
	Home Community ID

	repositoryId
	String
	Nepovinný
	Unikátní identifikátor repozitáře

	base64Binary
	Base64Binary
	Nepovinný
	Obsah dokumentu jako pole bytů

	associatedDocuments
	[]EpsosDocument
	Nepovinný
	Přidružené dokumenty


[bookmark: _pheyy4aczvtq]DocumentId

	Název parametru
	Datový typ
	Povinnost
	Význam

	repositoryUniqueId
	String
	Nepovinný
	Identifikátor repozitáře

	documentUniqueId
	String
	Nepovinný
	Identifikátor dokumentu


[bookmark: _218l30bfnx9w]Operace
[bookmark: _ir84gflnvnlk]sayHello
Metoda pro otestování spojení. Její provolání nevyžaduje žádnou ze SAML assertions.
[bookmark: _7qm1kdogawlp]Vstupní parametry

	Název parametru
	Datový typ
	Povinnost
	Význam

	arg0
	String
	Povinný
	Testovací parametr


[bookmark: _j970393p25jm]Výstupní parametry

	Název parametru
	Datový typ
	Povinnost
	Význam

	return
	String
	Povinný
	Testovací parametr s prefixem Hello 


[bookmark: _f08bms8wgfcs]

[bookmark: _bv6oa9vjyktt]queryPatient
Metoda pro získání seznamu pacientů. Na vstupu je zapotřebí specifikovat kód země pro kterou se dotazujeme a údaje o pacientovi (vyplnění čísla dokladu v patientId).

Vstupní SAML assertion:
· HCP Assertion
[bookmark: _d563d7in8nl]Vstupní parametry

	Název parametru
	Datový typ
	Povinnost
	Význam

	countryCode
	String
	Povinný
	Kód země, ve které se hledá pacient dle normy ISO 3166-1 alpha-2. Hodnota pro ČR je CZ

	patientDemographics
	PatientDemographics
	Povinný
	Demografické údaje pacienta (v současné době podporované hledání pouze přes PatientId)


[bookmark: _nhvpxmxetv]Výstupní parametry

	Název parametru
	Datový typ
	Povinnost
	Význam

	return
	[]PatientDemographics
	Povinný
	Seznam nalezených pacientů


[bookmark: _qptdjhphmlx6]

[bookmark: _iweqw5qahg6e]queryDocuments
Metoda pro získání seznamu dokumentů (nikoliv obsahu, pouze jejich metadat). Na vstupu je zapotřebí specifikovat identifikátor pacienta (získaný z volání metody queryPatient), kód země pro kterou se dotazujeme a classCode dokumentu určující typ dokumentu o jaký máme zájem (PS - Patient summary, eP - ePrescription, MRO - MRO Summary).

Vstupní SAML assertion:
· HCP Assertion
· TRC Assertion
[bookmark: _o90mdag50h4s]Vstupní parametry

	Název parametru
	Datový typ
	Povinnost
	Význam

	countryCode
	String
	Povinný
	Kód země dle normy ISO 3166-1 alpha-2

	patientId
	PatientId
	Povinný
	Identifikátor pacienta

	classCode
	GenericDocumentCode
	Povinný
	Typ dokumentu (PS, eP, MRO)


[bookmark: _rkomyzyerenn]Výstupní parametry

	Název parametru
	Datový typ
	Povinnost
	Význam

	return
	[]EpsosDocument
	Povinný
	Seznam metadat o dostupných dokumentech


[bookmark: _gth7znifu01r]

[bookmark: _71dh7k8d51yq]retrieveDocument
Metoda pro získání konkrétního dokumentu (vrací metadata včetně obsahu dokumentu).
Jako vstupní parametry slouží data získaná z volání metody queryDocuments. Data dokumentu jsou vrácena ve formátu HL7 CDA L1 nebo L3.

Vstupní SAML assertion:
· HCP Assertion
· TRC Assertion
[bookmark: _1qgn4m5gs9o6]Vstupní parametry

	Název parametru
	Datový typ
	Povinnost
	Význam

	countryCode
	String
	Povinný
	Kód země dle normy ISO 3166-1 alpha-2

	documentId
	DocumentId
	Povinný
	Identifikátor dokumentu

	homeCommunityId
	String
	Povinný
	Hodnota Home Community ID (viz registry)

	classCode
	GenericDocumentCode
	Povinný
	Typ dokumentu (PS, eP, MRO)

	targetLanguage
	String
	Povinný
	Kód cílového jazyka dokumentu (hodnota cs pro češtinu)


[bookmark: _2u843kq94bch]Výstupní parametry

	Název parametru
	Datový typ
	Povinnost
	Význam

	return
	EpsosDocument
	Povinný
	Dokument včetně jeho metadat


[bookmark: _cm6498c8a8u8]
[bookmark: _j0spbckizetf]

[bookmark: _b6fd3vuryn38]submitDocument
Metoda pro odeslání dokumentu
V současné době není podporováno

Vstupní SAML assertion:
· HCP Assertion
· TRC Assertion

[bookmark: _fr1jl4yn7hey]Vstupní parametry

	Název parametru
	Datový typ
	Povinnost
	Význam

	countryCode
	String
	Povinný
	Kód země dle normy ISO 3166-1 alpha-2

	document
	EpsosDocument
	Povinný
	Dokument

	patientDemographics
	PatientDemographics
	Povinný
	Demografické údaje pacienta


[bookmark: _s1jv0dpfj4vv]Výstupní parametry

	Název parametru
	Datový typ
	Povinnost
	Význam

	return
	String
	Povinný
	Status odpovědi


[bookmark: _hg658f9cs0ae]



